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Umowa powierzenia przetwarzania danych

DEFINICJE

Dla potrzeb niniejszej umowy, Administrator i Przetwarzajacy ustalaja nastepujace znaczenie nizej wymienionych pojec:
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2.1.
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2.3.

2.4.
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3.3.

4.1.
4.2.

Dane Osobowe — informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.
Zakres Danych Osobowych powierzonych Przetwarzajgcemu wskazany zostat w Zataczniku nr 1;

Przetwarzanie — operacje lub zestaw operacji wykonywanych na Danych Osobowych lub zestawach Danych
Osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
faczenie, ograniczanie, usuwanie lub niszczenie. Operacje przetwarzania, do ktorych uprawniony jest
Przetwarzajacy, zostaty wskazane w Zataczniku nr 1;

Umowa Gléwna — umowa o $wiadczenie ustug zawarta miedzy Administratorem (Zlecajacym) a Przetwarzajacym
(Wykonawca), w zwigzku, z ktéra konieczne jest Przetwarzanie Danych Osobowych

Umowa — niniejsza umowa;

naruszenie bezpieczenstwa Danych Osobowych - oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do Przetwarzanych Danych Osobowych;

EOG - kraje nalezgce do Europejskiego Obszaru Gospodarczego;

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z
04.05.2016 r. Nr 119, str. 1).

OSWIADCZENIA STRON

Strony oswiadczaja, co nastepuje:

Strony oswiadczajg, ze niniejsza Umowa zostata zawarta w zwiazku z zawarciem Umowy Gtéwnej, w celu
wykonania obowiagzkéw, o ktérych mowa w art. 28 RODO;

Administrator oswiadcza, ze jest administratorem Danych Osobowych w rozumieniu art. 4 pkt 7 RODO, tj.
podmiotem ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania Danych Osobowych;
Administrator oswiadcza, ze jest uprawniony do przetwarzania Danych Osobowych w zakresie, w jakim powierza
je Przetwarzajacemu;

Przetwarzajacy oswiadcza, iz dysponuje Srodkami, doswiadczeniem, wiedzg i wykwalifikowanym personelem, co
umozliwia mu prawidtowe wykonanie Umowy, w tym zapewnia gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by Przetwarzanie spetniato wymogi RODO;

Przetwarzajacy oswiadcza, ze bedzie Przetwarzat Dane Osobowe w imieniu i na polecenie Administratora, w celu
i zakresie okreslonym w Umowie.

PRZEDMIOT | CZAS TRWANIA PRZETWARZANIA

Administrator powierza Przetwarzajgcemu do Przetwarzania Dane Osobowe, a Przetwarzajacy zobowiazuje sie
do ich Przetwarzania zgodnego z prawem i Umowa.

Umowa wchodzi w zycie w dniu udzielenia Przetwarzajgcemu przez Administratora dostepéw do serwisu
internetowego Administratora, w ktérym znajduja sie dane osobowe, tj. do CMS, FTP, panelu administracyjnego,
kodu zrédtowego, kont Google lub wykonania kopii zapasowych.

Umowa zostaje zawarta na czas obowigzywania Umowy Gtéwnej oraz wykonania zobowigzan wynikajacych z
Umowy.

CEL | PODSTAWOWE ZASADY PRZETWARZANIA

Przetwarzajacy moze Przetwarza¢ Dane Osobowe wytacznie w zakresie i celu przewidzianym w Umowie.

Cel powierzenia Danych Osobowych do Przetwarzania jest zwigzany z wykonywaniem przez Przetwarzajacego
czynnosci szczegbtowo opisanych w Umowie Gtéwnej. Charakter Przetwarzania Danych Osobowych sprowadza
sie przede wszystkim do zapewnienia przez Administratora dostepu do systeméw i kont, w ktérych Administrator
przetwarza Dane Osobowe, a tym samym dostepu Przetwarzajacego do Danych Osobowych, ich przechowywania
i utrwalenia.
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43. Zakres Danych Osobowych, do ktérych Przetwarzajacy moze mie¢ dostep na podstawie niniejszej Umowy
obejmuje rodzaje Danych Osobowych, kategorie oséb, ktérych Dane Osobowe dotycza oraz operacje
przetwarzania, do ktérych upowazniony jest Przetwarzajacy, wymienione w Zatgczniku nr 1.

4.1. Przetwarzajacy Przetwarza Dane Osobowe wytacznie na udokumentowane polecenie Administratora, przy czym
za takie udokumentowane polecenie uwaza sie polecenie przekazane w sposéb okreslony Umowa, Umowa
Gtoéwna lub pisemnie, w tym w formie elektronicznej. Przy Przetwarzaniu Danych Osobowych, Przetwarzajacy
powinien przestrzegac¢ zasad wskazanych w niniejszej Umowie oraz w RODO.

5. SZCZEGOLOWE ZASADY POWIERZENIA PRZETWARZANIA - SRODKI ORGANIZACYJNE | TECHNICZNE
5.1.  Przed rozpoczeciem Przetwarzania Danych Osobowych Przetwarzajacy podejmuje dziatania, o ktérych mowa w
art. 32 RODO, w szczegdlnosci:

1) uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele Przetwarzania
oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie wystagpienia i
wadze, obowigzany jest zastosowal s$rodki techniczne i organizacyjne, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy temu ryzyku, w tym miedzy innymi w stosownym przypadku:

a) pseudonimizacje i szyfrowanie Danych Osobowych,

b) zdolnos¢ do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i
ustug przetwarzania,

c¢) zdolno$¢ do szybkiego przywrdcenia dostepnosci Danych Osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego,

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i organizacyjnych
majacych zapewni¢ bezpieczenstwo Przetwarzania.

Oceniajac, czy stopien bezpieczenstwa, o ktéorym mowa powyzej jest odpowiedni, Przetwarzajacy jest

zobowigzany uwzgledni¢ ryzyko wigzgce sie z Przetwarzaniem, w szczegdlnosci wynikajace z

przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia

lub nieuprawnionego dostepu do Danych Osobowych;

2) zapewni, by kazda osoba fizyczna dziatajaca z upowaznienia Przetwarzajacego, ktéra ma dostep do Danych
Osobowych, przetwarzata je wytacznie zgodnie z poleceniem Administratora, w celach i zakresie
przewidzianym w Umowie oraz byta zobowigzana do zachowania Danych Osobowych w tajemnicy;

3) w przypadku stwierdzenia, ze stosowane $rodki moga byé nieadekwatne do rozpoznanych zagrozen,
Przetwarzajacy informuje o tym Administratora i w porozumieniu z Administratorem dostosowuje
odpowiednio zabezpieczenia Przetwarzania Danych Osobowych.

5.2. Wykaz zabezpieczen technicznych i organizacyjnych stosowanych przez Przetwarzajgcego znajduje sie w
Zatgczniku nr 3 do Umowy.

6. DALSZE OBOWIAZKI PRZETWARZAJACEGO

6.1. Przetwarzajacy zobowiazuje sie¢ pomagac Administratorowi w wywigzywaniu sie z obowigzkéw okreslonych w art.
32-36 RODO; w szczegdlnosci Przetwarzajagcy zobowiagzuje sie przekazywa¢ Administratorowi stosowne
informacje oraz wykonywac jego zalecenia dotyczace Srodkéw zabezpieczajacych Dane Osobowe oraz instrukgji
dziatania w przypadku naruszenia bezpieczenstwa Danych Osobowych.

6.2. Przetwarzajacy nie bedzie, bez wyraznej instrukcji Administratora, powiadamiat o naruszeniu:

1) 0soéb, ktérych dane dotycza ani
2)  organu nadzorczego.

6.3. Przetwarzajacy nie moze przekazywac do dalszego przetwarzania (transferowac) Danych Osobowych poza EOG
z wykorzystaniem dostawcéw innych, niz tych, z ktérych rozwigzan korzysta Administrator, chyba ze Strony
uzgodnia inaczej oraz pod warunkiem, ze zostang spetnione w tym zakresie wymagania wynikajgce z rozdziatu V
RODO.

6.4. Przetwarzajacy, poprzez odpowiednie S$rodki techniczne i organizacyjne, zobowigzuje sie pomagac
Administratorowi w wywigzywaniu sie z obowigzku odpowiadania na zadania oséb, ktérych Dane Osobowe
dotycza, w zakresie realizacji ich praw okreslonych w art. 15-22 RODO.

6.5. Przetwarzajacy zobowigzuje stosowac sie do ewentualnych wskazéwek lub zalecen, wydanych przez organ
nadzorczy lub unijny organ doradczy zajmujacy sie ochrong danych osobowych, dotyczacych przetwarzania
Danych Osobowych, w zakresie stosowania RODO.

6.6. Przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania Administratora, nie p6zniej niz w ciagu 36 h
od uzyskania informacji, o naruszeniu bezpieczenstwa Danych Osobowych, jakimkolwiek postepowaniu, w
szczegblnosci administracyjnym lub sadowym, dotyczgcym Przetwarzania Danych Osobowych, o jakiejkolwiek
decyzji administracyjnej lub orzeczeniu dotyczacym Przetwarzania Danych Osobowych, skierowanej do
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Przetwarzajgcego, a takze o wszelkich kontrolach i inspekcjach dotyczacych Przetwarzania Danych Osobowych
przez Przetwarzajacego.

6.7. Przetwarzajacy zobowiazuje sie udostepnia¢ Administratorowi, na kazde jego zadanie, nie pdzniej niz w terminie
5 dni roboczych, wszelkie informacje niezbedne do wykazania spetnienia przez Administratora obowigzkéw
wynikajacych z wiasciwych przepiséw prawa, w szczegdlnosci z RODO, w zwigzku z powierzeniem Danych
Osobowych do Przetwarzania, w tym przekazywa¢ informacje o stosowanych zabezpieczeniach,
zidentyfikowanych zagrozeniach i naruszeniach bezpieczenstwa Danych Osobowych.

6.8. Przetwarzajacy zobowigzuje sie niezwlocznie informowac Administratora, jezeli zdaniem Przetwarzajacego
wydane jemu polecenie stanowi naruszenie RODO lub innych przepiséw o ochronie danych osobowych.

7. PODPOWIERZENIE PRZETWARZANIA

7.1.  Administrator wyraza zgode, aby Przetwarzajacy powierzyt dalej Przetwarzanie Danych Osobowych (dalej
"Podpowierzenie") i wykonywanie zadan wynikajacych z Umowy i Umowy Gtdéwnej podmiotowi trzeciemu (dalej
"Podwykonawca"), pod warunkiem, ze:

1) Powierzajacy powiadomi Administratora o zamiarze Podpowierzenia, chyba ze Administrator wczesniej
pozyskat te wiedze;

2) Administrator zachowa prawo sprzeciwu wobec zamiaru Podpowierzenia (w ciggu 5 dni roboczych od
uzyskania inofmacji o planowanym Podpowierzeniu). Przy czym ztozenie sprzeciwu wobec zamiaru
Podpowierzenia moze skutkowaé brakiem mozliwosci dalszej realizacji Umowy Gtéwnej i koniecznosci jej
wypowiedzenia;

3) zakres i cel Podpowierzenia nie bedzie szerszy niz wynikajacy z Umowy i Umowy Gtéwnej;

4) naPodwykonawce zostang natozone co najmniej te same obowiazki dotyczace ochrony Danych Osobowych,
wynikajace z Umowy i RODO;

5) Podpowierzenie bedzie niezbedne dla realizacji Umowy Gtéwnej;

6) Podpowierzenie nie naruszy intereséw Administratora oraz osob, ktérych Dane Osobowe dotycza;

7) Przetwarzajacy bedzie odpowiadat za dziatania lub zaniechania Podwykonawcéw, jak za dziatania lub
zaniechania wiasne.

7.2. Zgoda na Podpowierzenie Przetwarzania Danych Osobowych w niezbednym zakresie dotyczy Podwykonawcow
dostarczajagcych narzedzia informatyczne niezbedne do realizacji Umowy i Umowy Gtéwnej. Lista
Podwykonawcoéw, na ktérych udziat Administrator wyraza zgode na dzien zawarcia Umowy, znajduje sie w
Zataczniku nr 4.

8. AUDYT PRZETWARZAJACEGO

8.1. Administrator ma prawo przeprowadzania audytéw lub inspekcji Przetwarzajagcego w zakresie zgodnosci
Przetwarzania Danych Osobowych z prawem i Umowa. Audyty lub inspekcje, moga by¢ réwniez przeprowadzane
przez podmioty trzecie upowaznione przez Administratora.

8.2. Administrator jest uprawniony do przeprowadzenia kontroli Przetwarzania w przypadku gdy:

1) obowiazek przeprowadzenia kontroli Przetwarzania zostat natozony przez organ nadzorczy lub

2) przeprowadzenie kontroli Przetwarzania jest konieczne dla wyjasnienia naruszenia bezpieczenstwa Danych
Osobowych lub

3) Administrator powziagt uzasadniona watpliwos¢ w zakresie zgodnego z prawem i Umowa Przetwarzania
Danych Osobowych przez Przetwarzajgcego.

8.3. Administrator jest zobowigzany zawiadomi¢ Przetwarzajacego o zamiarze przeprowadzenia kontroli na co
najmniej 10 dni roboczych przed planowana data rozpoczecia audytu, chyba ze wystepuje koniecznos¢
niezwtocznego przeprowadzenia kontroli, z uwagi na uzasadnione ryzyko naruszenia bezpieczenstwa Danych
Osobowych.

8.4. Audyt przeprowadzany jest przez upowaznionego pracownika Administratora lub podmiot trzeci (audytora).
Upowazniony pracownik Administratora lub audytor ma prawo do:

1) wgladu do dokumentéw i informacji majacych bezposredni zwigzek z Przetwarzaniem Danych Osobowych
na podstawie niniejszej Umowy,

2) przeprowadzania ogledzin urzadzen, nosnikéw oraz systemoéw informatycznych lub teleinformatycznych
stuzacych do Przetwarzania powierzonych Danych Osobowych,

3) uzyskania pisemnych lub ustnych wyjasnien w zakresie niezbednym do ustalenia stanu faktycznego,

- z zastrzezeniem braku obowigzku ujawniania przez Przetwarzajgcego informacji stanowigcych tajemnice
przedsiebiorstwa Przetwarzajacego.
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8.5. Jezeli przeprowadzenie audytu nie bedzie mozliwe w terminie wskazanym przez Administratora, Przetwarzajacy
poinformuje Administratora o pierwszym mozliwym terminie przeprowadzenia kontroli Przetwarzania, w ciagu
kolejnych 5 dni roboczych.

8.6. Kontrola Przetwarzania zostanie zakonczona podpisaniem przez obie Strony protokotu z kontroli. Protokét bedzie
zawierat wnioski z kontroli oraz uzgodniony przez Strony zakres ewentualnych zmian w zakresie Przetwarzania
Danych Osobowych przez Przetwarzajacego.

9. ZAKONCZENIE PRZETWARZANIA DANYCH OSOBOWYCH

9.1. Po zakonczeniu realizacji Umowy Gtdéwnej, Przetwarzajacy, zaleznie od decyzji Administratora, usuwa lub zwraca
mu Dane Osobowe oraz usuwa wszelkie ich istniejace kopie, niezwtocznie, nie pdzniej niz w ciggu 30 dni, z
zastrzezeniem ze ostatnia wykonana kopia zapasowa serwisu Administratora, dla wzgledéw bezpieczenstwa,
bedzie przechowywana przez okres 6 miesiecy od jej wykonania.

9.2. W przypadku ograniczenia zakresu Danych Osobowych Powierzonych przez Administratora, ww. postanowienie
stosuje sie odpowiednio do Danych Osobowych, ktére w skutek ograniczenia zakresu Przetwarzania nie beda juz
Przetwarzane przez Przetwarzajacego.

10. POSTANOWIENIA KONCOWE

10.1. W sprawach nieuregulowanych Umowa, szczegdlnosci w zakresie odpowiedzialnosci Stron za niewykonanie lub
nienalezyte wykonanie zobowigzan, maja zastosowanie przepisy ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny
(tj. Dz. U. 2 2019 poz. 1145 z ze zm.) oraz przepisy RODO.

10.2. Zataczniki stanowig integralng czes¢ umowy:
1) Zatacznik nr 1 — operacje przetwarzania, do ktérych wykonywania upowazniony jest Przetwarzajacy, rodzaje

i kategorie przetwarzanych Danych Osobowych oraz kategorie osob, ktorych Dane Osobowe dotycza.

2)  Zafacznik nr 2 - dane kontaktowe Inspektoréw Ochrony Danych.
3)  Zatgcznik nr 3 — wykaz zabezpieczen technicznych i organizacyjnych.
4)  Zakacznik nr 4 - lista Podwykonawcow.

Przetwarzajacy Administrator

Zatacznik nr 1 - operacje przetwarzania, do ktérych upowazniony jest Przetwarzajacy, rodzaje i kategorie
przetwarzanych Danych Osobowych oraz kategorie oséb, ktérych Dane Osobowe dotycza

A. Operacje lub zestaw operacji wykonywanych na Danych Osobowych przez Przetwarzajacego
Dostep do Danych Osobowych (znajdujacych sie na serwerze, CMS, FTP, w panelu administracyjnym, kodzie zrodtowym
lub kopii zapasowej serwisu internetowego Administratora, kontach Google ), zbieranie, utrwalanie i przechowywanie.

B. Rodzaje i kategorie Danych Osobowych
Dane zwykte:

1) wszelkie dane osobowe znajdujace sie w zbiorze danych serwisu internetowego Administratora, do ktérego
Przetwarzajgcy uzyskat dostep w zwigzku z realizacja Umowy Gtdéwnej. W szczeg6lnosci moga to by¢ dane
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techniczne: adres URL, identyfikatory internetowe, cookies i adres IP zwigzane z data, strefs czasowa,
przegladarka, urzadzeniem i godzing zdarzenia, kody zrédtowe, dane zapisane w kopiach zapasowych, metadane,
logi, IP, dane zapisywane w narzedziach Google (Google Analytics, Google Search Console, GSC-API, Google
Alerts, Google Maps, Google Ads, Google Merchant Centre — jesli w pofaczeniu z innymi danymi umozliwiaja
identyfikacje osoby (dot. uzytkownikéw serwisu);

2) imie, nazwisko, login, adres e-mail, adres do wysyiki, adres do korespondencji, numer telefonu, numer konta
bankowego, zakupione produkty/ustugi, historia zakupéw, historia korespondencji (dot. klientéw serwisu — jezeli
serwis Administratora umozliwia zakup produktéw lub ustug);

3) imie, nazwisko, adres, e-mail, stanowisko stuzbowe, nazwa firmy, historia korespondencji (dot. uzytkownikow
serwisu kontaktujacych sie z Administratorem przez formularze kontaktowe - jezeli serwis Administratora
umozliwia kontakt przez formularze kontaktowe);

4) imie, nazwisko, numer telefonu, stanowisko stuzbowe, adres e-mail (dot. pracownikéw i wspdtpracownikow
Administratora oraz kontrahentow, ktérych dane moga sie znajdowac w serwisie Administratora).

C. Kategorie oséb, ktérych Dane Osobowe dotycza
1) uzytkownicy i klienci serwisu Administratora;
2)  pracownicy i wspdtpracownicy Administratora;
3)  kontrahenci (odbiorcy i dostawcy) Administratora.

Zatacznik nr 2 do Umowy - dane kontaktowe Inspektoréw Ochrony Danych
10D — Administratora:

W przypadku wyznaczenia Inspektora Ochrony Danych, Administrator zobowigzany jest przekaza¢ dane kontaktowe IOD
Przetwarzajagcemu

10D Przetwarzajacego:

r.pr. Bartosz Kurzawa, CIPP/E

e-mail: iod@sunrisesystem.pl

Zatacznik nr 3 do Umowy - wykaz zabezpieczen technicznych i organizacyjnych stosowanych przez
Przetwarzajacego

SRODKI OCHRONY FIZYCZNEJ (m.in.):
e  system telewizji przemystowej i monitoringu wizyjnego (CCTV)
e  system kontroli dostepu - kontrola dostepu do poszczegdlnych pomieszczen w ktérych przetwarzane sg dane
osobowe (karty dostepu). Brak mozliwosci przedostania sie 0séb nieuprawnionych
e instalacja przeciwpozarowa (PPOZ.)
e wyodrebnione i zabezpieczone serwerownie

ZABEZPIECZENIA TECHNICZNE (m.in.):

e dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia Active Directory z wykorzystaniem identyfikatora uzytkownika oraz hasta

e zastosowano systemowe mechanizmy wymuszajgce okresowa zmiane haset

e zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych

e zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie trojanskie,
rootkity

e uzyto system Firewall do ochrony dostepu do sieci komputerowej

e dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz
hasta

e ruch w sieci jest nieustannie monitorowany, anomalie sg weryfikowane
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system

zastosowano systemowe srodki pozwalajagce na okreslenie odpowiednich praw dostepu do zasobow
informatycznych, w tym zbiorow danych osobowych dla poszczegdlnych uzytkownikéw systemu
informatycznego (polityka nadawania i odbierania dostepéw)

zainstalowano wygaszacze ekranéw

zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzacego do
przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy uzytkownika

potaczenie do systemoéw informatycznych w ktdrych przetwarzane sa dane osobowe i informacje stanowiace
tajemnice przedsiebiorstwa, mozliwe jest wytgcznie poprzez sie¢ VPN

blokada mozliwosci korzystania z prywatnych nosnikdéw danych (np. pendrive), domysina blokada portéw USB
szyfrowane facza, VPN, indywidualne konta i ograniczone dostepy (uprawnienia). Kazdy laptop pracownika
posiada szyfrowany dysk, zabezpieczony system, a pracownik nie posiada uprawnierr administratora na nim, nie
moze sam instalowa¢ oprogramowania

szyfrowanie plikéw z danymi osobowymi przesytanymi w organizacji i poza organizacje

okresowe testy penetracyjne

SRODKI ORGANIZACYJNE | PRAWNE (m.in.):

upowaznienia nadane osobom dopuszczonym do przetwarzania danych osobowych

zobowigzanie do zachowania w tajemnicy przetwarzanych danych osobowych oraz sposobéw ich zabezpieczenia
zapoznanie 0s6b upowaznionych do przetwarzania danych z zasadami przetwarzania i ochrony danych
osobowych (obowigzkowe szkolenia wstepne, okresowe, testy wiedzy),

wdrozona polityka bezpieczenstwa danych osobowych, Instrukcja zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych

wprowadzona polityka czystego biurka i ekranu

przeszkolony personel z zasad bezpieczenstwa informacji oraz ochrony danych osobowych

powotany 10D (radca prawny, CIPP/E; dedykowany prawnik ds. RODO oraz zespdt koordynatorow ochrony
danych osobowych z kazdego obszaru dziatalnosci spotki)

inne wewnetrzne procedury, polityki, w tym dotyczace incydentéw i obstugi praw oséb, ktérych dane dotycza
korzystanie jedynie z uznanych, wysokiej klasy dostawcdw rozwiazan IT (oprogramowanie, serwerownie etc)
cykliczne komunikaty z dziatu IT dotyczace bezpieczenstwa w sieci, m.in. tego jak nie pas¢ ofiarg phishingu

Zatacznik nr 4 do Umowy - Lista Podwykonawcéw

1)
2)
3)
4)

Semergy spotka z ograniczong odpowiedzialnosciag spétka komandytowa, ul. Towarowa 35, 61-896 Poznan,
Google Ireland Ltd, Gordon House Barrow Street Dublin 4, Irlandia

OVH Groupe SAS, Roubaix 2 rue Kellerman, 59100 Roubaix, Francja

Atman Sp. z 0.0., ul. Grochowska 21a 04-186 Warszawa
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